
gebene Karte gelesen wird –
eine sichere Technik existiert also
schon länger, wurde aber bisher
bei der ePA nicht angewendet.“
Genau so ein Verfahren ist

nach Angaben der Gematik nun
aber für das kommende Jahr ge-
plant, wie die Behörde demRND
mitteilte. Geplant sei dann ein
„Proof of Patient Presence“-Ver-
fahren (Beweis, dass der Patient
anwesend ist, kurz PoPP). Ge-
fragt nach dem CCC-Vorschlag
zur digitalen kryptografischen
Signatur heißt es von der Agen-
tur: „Ja, ein solches Verfahren ist
mit PoPP geplant.“ Noch sei die-
ses allerdings in der Entwick-
lung, daher könne man keine
Details nennen.
Technisch dürfte das Verfah-

ren so funktionieren: Der Patient
oder die Patientin steckt wie bis-
her die Gesundheitskarte beim
Arzt ins Gerät. Dann werden al-
lerdings nicht einfach nur Daten
von der Karte gelesen, sondern
es läuft im Hintergrund ein
„Challenge-Response-Verfah-
ren“ ab. Der PoPP-Service – ein
Teil des Sicherheitssystems – ge-
neriert eine Zufallszahl und sen-
detdiese andieGesundheitskar-
te. Diese verschlüsselt die Zahl
und sendet das Ergebnis zurück.
Nurwenn die Zufallszahl korrekt
verschlüsseltwurde, ist die Karte
echtund liegtphysischvor. Einen
genauen Startzeitpunkt für
2026 nannte die Behörde zu-
nächst nicht.
Bis dahin bleibt zumindest ein

Restrisiko. IT-Fachleute verwei-
sen immerwieder auf dieGefah-
ren, die durch unzureichende
Authentifizierungsmaßnahmen
innerhalb der ePA entstehen
können. Kastl nennt etwa einen
Fall aus Singapur: „2018 wur-
den dort die Gesundheitsdaten
von 1,5MillionenMenschen ab-
gegriffen. Ziel war dabei auch
die Medikationsliste des Regie-
rungspräsidenten.“ Daten die-
ser Sensibilität machten aus ent-
sprechenden Leaks „ein Risiko
für ganze Staaten“, weil sie An-
griffe auf andere kritische Infra-
strukturen oder Politikerinnen
und Politiker ermöglichten, er-
klärt die Expertin.
Kastl führt als einen weiteren

Fall den Cybereinbruch bei Bit-
marck auf, einem IT-Dienstleister
der gesetzlichen Krankenkassen
und Anbieter der ePA im Jahr
2023. Dabei wurden Daten wie
Namen, Geburtsdaten und die
eindeutige Krankenaktennum-
mer der Versichertenkarte von
rund300.000Onlinekunden ver-
schiedenerKrankenkassenabge-
griffen. Auch damalsmachten IT-
Fachleute unter anderem unzu-
reichende Authentifizierungs-
maßnahmen als Grund aus.
Für Privatpersonen können

Angriffe schwere Folgen haben.
Im sehr viel digitalerenDänemark
hatten sich die Täter Zugang zu
persönlichsten Informationen
Zehntausender Patientinnen und
Patienten über ein Konsortium
von Arztpraxen verschafft, da-
runter auch Krankenakten. Allan
Frank, IT-Sicherheitsspezialist bei
der dänischen Datenschutzbe-
hörde, sagte dem RND damals,
dass solche intimen Daten für Er-
pressungsversuche genutzt wer-
den könnten – schließlich dürf-
ten die wenigsten Betroffenen
wollen, dass ihre Behandlungen
öffentlich werden.

NUR FÜNF PROZENT HABEN
WIDERSPROCHEN

In Deutschland fühlen sich die
meisten Patientinnen und Pa-
tienten mit ihrer ePA offenbar –
trotz deren Mängel – sicher ge-
nug. Vor einigen Wochen veröf-
fentlichte die Gematik aktuelle
Zahlen zur Nutzung. Diese seien
während der ersten vier Wo-
chen, in denen Praxen, Apothe-
ken und Krankenhäuser die ePA
für alle nutzen sollen, weiter an-
gestiegen.
17,4 Millionen Abrufe von

Medikationslisten seien in der
letzten Oktoberwoche verzeich-

BERLIN. Kurz vor dem Jahres-
wechsel 2024/25warbei denVer-
antwortlichen der elektronischen
Patientenakte (ePA) die besinnli-
che Stimmung vorbei: Hacker aus
demUmfelddesChaosComputer
Clubs (CCC) hatten auf der jährli-
chen Konferenz des Vereins ge-
zeigt, wie man das neue digitale
System hacken kann – und zwar
so, dass potenziell ein Zugriff auf
Millionen Akten möglich wäre.
Die Folge: Die Einführung der ePA
wurde zunächst verschoben, und
rund fünf Prozent der Versicher-
ten widersprachen der Nutzung
zunächst.
Inzwischen ist die ePA offiziell

eingeführt – seit dem1.Oktober
ist sie für Leistungserbringer
auch verpflichtend. Und auch
bei den Sicherheitsvorkehrun-
gen hat sich in den vergangenen
Monaten einiges getan: Gleich
mehrfach besserte die Gematik,
die bundeseigene Agentur für
digitale Medizin, nach den Hin-
weisen des CCC nach. Die ePA
zu hacken, ist heute schwieriger.
Aber: Unmöglich ist es nicht.
Die IT-Fachleute des CCC be-

mängeln vor allem ein Detail,
das das neu eingeführte Tool
noch immer angreifbar macht.
Eine Lösung ist laut Gematik in
Aussicht – jedoch frühestens im
Laufe des kommenden Jahres.

VIEL WISSEN REICHT FÜR
EINEN EPA-HACK

Um das Problem zu erkennen,
muss man verstehen, wie die
ePA funktioniert. Wer auf eine
Patientenakte zugreifen will,
braucht derzeit einen Praxisaus-
weis – und zweitens die vollstän-
digen Daten des Versicherten.
Konkret: die Kartennummer, die
Krankenversicherungsnummer,
die Adresse und den Versiche-
rungsbeginn. Hier hat die Ge-
matikbereits nachgebessert:Die
bisherige Kombination aus Kar-
tennummer und Krankenversi-
cherungsnummer allein reicht
jetzt für den Zugriff nicht mehr
aus. Zudem reagierten die Ent-
wickler nach der Kritik des CCC
mit einer Beschränkung der
möglichen Zugriffsmengen.
Die Hürden für einen Angriff

sind also deutlich höher gewor-
den, aber nicht unüberwindbar.
Daten wie Adressen ließen sich
möglicherweise durch Daten-
lecks herausfinden, anderedurch
Phishing. Die IT-Fachleute Bianca
Kastl und Martin Tschirsich hat-
ten auf der Jahreskonferenz des
CCC auch gezeigt, wie sie mit
Telefonanrufen bei Krankenkas-
sen an Gesundheitskarten ge-
langt waren – und sogar über
eine Sicherheitslücke an Praxis-
ausweise. Im April demonstrier-
ten die Hacker dann erneut, wie
die ePA über das sogenannte Er-
satzbescheinigungsverfahren
angegriffen werden kann. Auch
diese Sicherheitslücke stopfte die
Gematik daraufhin.
Allerdingsnoch immernicht zur

vollständigen Zufriedenheit der
Hacker: Der Umgang mit Sicher-
heitslücken bei der Behörde sei
„klar ausbaufähig“, sagte Kastl
dem RedaktionsNetzwerk
Deutschland (RND).UmdasRisiko
wirksam zu minimieren, wünscht
sich die IT-Expertin für die ePA ein
ganz spezielles Verfahren.

DIGITALE SIGNATUR SICHERT
PATIENTENAKTE AB

„Aktuell ist das Einzige, was für
einen Zugriff auf eine ePA not-
wendig ist, eine Menge Wissen:
Kartennummern, Krankenversi-
cherungsnummern, Anschrift
und Datum des Versicherungs-
beginns“, erklärt Kastl. „Lösbar
wäre das Problem dadurch, dass
nur signierte, authentische
Daten vonderGesundheitskarte
gelesenwerden.Damit ließe sich
kryptografisch zweifellos nach-
weisen, dass auch wirklich eine
von einer Krankenkasse ausge-

VON MATTHIAS
SCHWARZER

net worden. In der letzten Sep-
temberwoche seien es noch
12,6 Millionen gewesen. Auch
die Befüllung der Patientenak-
ten schreitet voran:Allein imOk-
toberhabees10,6MillionenDo-
kumenten-Uploads gegeben.
Die Gesamtzahl seit dem Start
der ePA liegt bei 37 Millionen.
Der Anteil derjenigen, die der

ePAwidersprochenhaben, ist im
Vergleich weiterhin gering. Wie
der bundesweite Verband der
Krankenkassen, der GKV-Spit-
zenverband, dem RNDmitteilte,
liegt die Widerspruchsquote
weiterhin bei etwa fünf Prozent.

Elektronische Patientenakte
noch immer nicht sicher
Die ELEKTRONISCHE PATIENTENAKTE zu hacken,
ist deutlich komplizierter geworden, bleibt aber technisch möglich.

In der ePA sind sensible Gesundheitsdaten der Patientinnen und
Patienten gespeichert. Symbolfoto: Vitaly Gariev / Unsplash

BEI KAUF
AB 1.000 € *I485CA000*

I 4 8 5 C A 0 0 0

XXXL Dankeschön
für Ihre Treue!250€G

U
TS
CH

EI
N

2) + S)

BEI KAUF AB 2.000 €

*I485CA001*
I 4 8 5 C A 0 0 1

XXXL Dankeschön
für Ihre Treue!500€G

U
TS
CH

EI
N

2) + S)

Verlängerte Öffnungszeiten bei XXXLutz
in ganz Deutschland! Siehe xxxlutz.de

INALLENABTEILUNGEN
EXKLUSIV FÜR FREUNDSCHAFTSKARTEN-
INHABERINNEN UND -INHABER

©
XX

XL
ut
z
M
ar
ke
n
G
m
bH

Mein Möbelhaus.
Mein xxxlutz.de

ILDE48-5-c Für Druckfehler keine Haftung. Artikel im Online Shop immer zum Freundschaftskartenpreis - unabhängig jeglicher Rabattaktionen. Marktplatz-Verkäufer/Drittanbieter sind von allen Aktionen ausgenommen.
Die XXXLutz Möbelhäuser, Filialen der BDSK Handels GmbH & Co. KG, Mergentheimer Straße 59, 97084 Würzburg. 1) Exklusiv für Freundschaftskarteninhaberinnen und -inhaber. Gültig bei Neuaufträgen auf gekennzeich-
nete Artikel, die in die Tasche passen, aus den Abteilungen Haushaltswaren & Accessoires, Gardinen, Leuchten, Heimtextilien sowie für die Baby-Exklusivmarken Jimmy Lee, My Baby Lou, Avelia und Patinio. Ausgenommen:
siehe S). Keine weiteren Konditionen möglich. Gültig bis mindestens 29.11.2025. Einkaufstasche „XXXL Shopping Bag“, ca. 53 x 40 x 22 cm (83500010) für 1,- € erhältlich. 2) Gültig bei Neuaufträgen auf gekennzeichnete
Artikel der Abteilungen Möbel, Küchen und Matratzen, Haushaltswaren & Accessoires, Heimtextilien, Leuchten, Gardinen, Teppiche, Babyzimmer sowie die Baby-Exklusivmarken Jimmy Lee, My Baby Lou, Avelia und
Patinio. Ausgenommen: siehe S). Für Freundschaftskarteninhabende: Soweit anwendbar, Kombination mit dem 35% Freundschaftskartenpreis möglich, darüber hinaus keine weiteren Konditionen möglich. Gutschein gilt nur
in unseren Filialen. Pro Einkauf und Kunde nur ein Gutschein einlösbar. Gültig bis mindestens 29.11.2025. S) Gültig bei Neuaufträgen. Ausgenommen: Artikel in dieser Werbung, in der Ausstellung als „Bestpreis“/„Bester
Preis“ gekennzeichnete Artikel, Blomus, Boxxx, Depot, Elle Decoration, JAB, Joop! Teppiche, Leifheit, Musterring, Paidi, Soehnle, Tilo, Tom Tailor Teppiche, Team 7, Schöner Wohnen und Vorwerk, bereits reduzierte Ware,
Saisonartikel, Badzubehör, Elektro-Kleingeräte, Gutscheinkauf und Bücher. Bei XXXLutz in Blankenburg keine Baby-Artikel platziert, aber bestellbar. Keine Barauszahlung.

BEI KAUF
AB 4.000 €

*I485CA002*
I 4 8 5 C A 0 0 21.000€G

U
TS
CH

EI
N

XXXL Dankeschön
für Ihre Treue!

2) + S)

JAHRE

BLACKBLACK SHOPPING
WEEK

1) + S)

KF115A001
K F 1 1 5 A 0 0 120%X
X
XL

A
kt
io
n ALLEAUF

FAST

Gutschein nur gültig in unseren Filialen, bis mindestens 29.11.2025.

Gutschein nur gültig in unseren Filialen, bis mindestens 29.11.2025.

Auf
viele Artikel.

Ausgenommen:

siehe S)

sowie in dieser

Werbung

angebotene
Ware

Gardinen
Leuchten
Heimtextilien
Baby-ExklusivmarkenHaushaltswaren& AccessoiresExklusiv für Freundschaftskarteninhaberinnen

und -inhaber, nur in unseren Filialen gültig.

auch auf
große
Marken

Gutschein nur gültig in unseren Filialen, bis mindestens 29.11.2025.

JUBILÄUMJUBILÄUM
IN GARBSEN

NUR FÜR
KURZE
ZEIT

in Ihrer Region! InWolfsburg,
Garbsen, Braunschweig, Gaden-
stedt, Goslar & Blankenburg6x

WERDEN SIE

URWALD
RETTER
MIT IHREM NACHLASS.

Wir informieren Sie gerne.
Telefon: 030 311777-730 · wwf.de/testamente

34157201_002625

17AUS DER REGIONSONNABEND, 22. NOVEMBER 2025


