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Elektronische Patientena
noch immer nicht sicher

Die ELEKTRONISCHE PATIENTENAKTE zu hacken,
ist deutlich komplizierter geworden, bleibt aber technisch moglich. ‘

VON MATTHIAS
SCHWARZER

BERLIN. Kurz vor dem Jahres-
wechsel 2024/25 war bei den Ver-
antwortlichen der elektronischen
Patientenakte (ePA) die besinnli-
che Stimmung vorbei: Hacker aus
dem Umfeld des Chaos Computer
Clubs (CCC) hatten auf der jahrli-
chen Konferenz des Vereins ge-
zeigt, wie man das neue digitale
System hacken kann — und zwar
so, dass potenziell ein Zugriff auf
Millionen Akten méglich ware.
Die Folge: Die Einflhrung der ePA
wurde zunachst verschoben, und
rund funf Prozent der Versicher-
ten widersprachen der Nutzung
zunachst.

Inzwischen ist die ePA offiziell
eingefihrt—seitdem 1. Oktober
ist sie fur Leistungserbringer
auch verpflichtend. Und auch
bei den Sicherheitsvorkehrun-
gen hatsich in den vergangenen
Monaten einiges getan: Gleich
mehrfach besserte die Gematik,
die bundeseigene Agentur fur
digitale Medizin, nach den Hin-
weisen des CCC nach. Die ePA
zu hacken, ist heute schwieriger.
Aber: Unmoglich ist es nicht.

Die [T-Fachleute des CCC be-
mangeln vor allem ein Detail,
das das neu eingefihrte Tool
noch immer angreifbar macht.
Eine Losung ist laut Gematik in
Aussicht — jedoch friihestens im
Laufe des kommenden Jahres.

VIEL WISSEN REICHT FUR
EINEN EPA-HACK

Um das Problem zu erkennen,
muss man verstehen, wie die
ePA funktioniert. Wer auf eine
Patientenakte zugreifen will,
braucht derzeit einen Praxisaus-
weis—und zweitens die vollstan-
digen Daten des Versicherten.
Konkret: die Kartennummer, die
Krankenversicherungsnummer,
die Adresse und den Versiche-
rungsbeginn. Hier hat die Ge-
matik bereits nachgebessert: Die
bisherige Kombination aus Kar-
tennummer und Krankenversi-
cherungsnummer allein reicht
jetzt fur den Zugriff nicht mehr
aus. Zudem reagierten die Ent-
wickler nach der Kritik des CCC
mit einer Beschrankung der
maoglichen Zugriffsmengen.

Die Hirden fir einen Angriff
sind also deutlich héher gewor-
den, aber nicht undberwindbar.
Daten wie Adressen lieBen sich
moglicherweise durch Daten-
lecks herausfinden, andere durch
Phishing. Die [T-Fachleute Bianca
Kastl und Martin Tschirsich hat-
ten auf der Jahreskonferenz des
CCC auch gezeigt, wie sie mit
Telefonanrufen bei Krankenkas-
sen an Gesundheitskarten ge-
langt waren — und sogar Uber
eine Sicherheitsllicke an Praxis-
ausweise. Im April demonstrier-
ten die Hacker dann erneut, wie
die ePA Uber das sogenannte Er-
satzbescheinigungsverfahren
angegriffen werden kann. Auch
diese Sicherheitsllcke stopfte die
Gematik daraufhin.

Allerdings nochimmer nicht zur
vollstandigen Zufriedenheit der
Hacker: Der Umgang mit Sicher-
heitsliicken bei der Behoérde sei
Jklar ausbaufahig”, sagte Kastl
dem RedaktionsNetzwerk
Deutschland (RND). Um das Risiko
wirksam zu minimieren, winscht
sich die [T-Expertin fur die ePA ein
ganz spezielles Verfahren.

DIGITALE SIGNATUR SICHERT
PATIENTENAKTE AB

+Aktuell ist das Einzige, was fur
einen Zugriff auf eine ePA not-
wendig ist, eine Menge Wissen:
Kartennummern, Krankenversi-
cherungsnummern,  Anschrift
und Datum des Versicherungs-
beginns”, erklart Kastl. , Losbar
ware das Problem dadurch, dass
nur  signierte, authentische
Daten von der Gesundheitskarte
gelesen werden. Damit lieBe sich
kryptografisch zweifellos nach-
weisen, dass auch wirklich eine
von einer Krankenkasse ausge-

gebene Karte gelesen wird —
eine sichere Technik existiert also
schon langer, wurde aber bisher
bei der ePA nicht angewendet.”

Genau so ein Verfahren ist
nach Angaben der Gematik nun
aber fir das kommende Jahr ge-
plant, wie die Behtrde dem RND
mitteilte. Geplant sei dann ein
. Proof of Patient Presence”-Ver-
fahren (Beweis, dass der Patient
anwesend ist, kurz PoPP). Ge-
fragt nach dem CCC-Vorschlag
zur digitalen kryptografischen
Signatur heil3t es von der Agen-
tur: ,Ja, ein solches Verfahren ist
mit PoPP geplant.” Noch sei die-
ses allerdings in der Entwick-
lung, daher kénne man keine
Details nennen.

Technisch durfte das Verfah-
ren so funktionieren: Der Patient
oder die Patientin steckt wie bis-
her die Gesundheitskarte beim
Arzt ins Gerat. Dann werden al-
lerdings nicht einfach nur Daten
von der Karte gelesen, sondern
es lauft im Hintergrund ein
. Challenge-Response-Verfah-
ren” ab. Der PoPP-Service — ein
Teil des Sicherheitssystems — ge-
neriert eine Zufallszahl und sen-
det diese an die Gesundheitskar-
te. Diese verschlUsselt die Zahl
und sendet das Ergebnis zurlick.
Nur wenn die Zufallszahl korrekt
verschlisselt wurde, ist die Karte
echtund liegt physisch vor. Einen
genauen Startzeitpunkt fur
2026 nannte die Behorde zu-
nachst nicht.

Bis dahin bleibt zumindest ein
Restrisiko. IT-Fachleute verwei-
senimmer wieder auf die Gefah-
ren, die durch unzureichende
AuthentifizierungsmaBnahmen
innerhalb der ePA entstehen
kénnen. Kastl nennt etwa einen
Fall aus Singapur: ,2018 wur-
den dort die Gesundheitsdaten
von 1,5 Millionen Menschen ab-
gegriffen. Ziel war dabei auch
die Medikationsliste des Regie-
rungsprasidenten.” Daten die-
ser Sensibilitdt machten aus ent-
sprechenden Leaks ,ein Risiko
fur ganze Staaten”, weil sie An-
griffe auf andere kritische Infra-
strukturen oder Politikerinnen
und Politiker ermoglichten, er-
klart die Expertin.

Kastl fuhrt als einen weiteren
Fall den Cybereinbruch bei Bit-
marck auf, einem IT-Dienstleister
der gesetzlichen Krankenkassen
und Anbieter der ePA im Jahr
2023. Dabei wurden Daten wie
Namen, Geburtsdaten und die
eindeutige Krankenaktennum-
mer der Versichertenkarte von
rund 300.000 Onlinekunden ver-
schiedener Krankenkassen abge-
griffen. Auch damals machten IT-
Fachleute unter anderem unzu-
reichende  Authentifizierungs-
maBnahmen als Grund aus.

FUr Privatpersonen kénnen
Angriffe schwere Folgen haben.
Im sehrviel digitaleren Danemark
hatten sich die Tater Zugang zu
personlichsten  Informationen
Zehntausender Patientinnen und
Patienten Uber ein Konsortium
von Arztpraxen verschafft, da-
runter auch Krankenakten. Allan
Frank, IT-Sicherheitsspezialist bei
der danischen Datenschutzbe-
horde, sagte dem RND damals,
dass solche intimen Daten fur Er-
pressungsversuche genutzt wer-
den konnten - schlieBlich durf-
ten die wenigsten Betroffenen
wollen, dass ihre Behandlungen
offentlich werden.

NUR FUNF PROZENT HABEN
WIDERSPROCHEN

In Deutschland fuhlen sich die
meisten Patientinnen und Pa-
tienten mit ihrer ePA offenbar —
trotz deren Mangel — sicher ge-
nug. Vor einigen Wochen verof-
fentlichte die Gematik aktuelle
Zahlen zur Nutzung. Diese seien
wahrend der ersten vier Wo-
chen, in denen Praxen, Apothe-
ken und Krankenhauser die ePA
fur alle nutzen sollen, weiter an-
gestiegen.

17,4 Millionen Abrufe von
Medikationslisten seien in der
letzten Oktoberwoche verzeich-
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tober habe es 10,6 Millionen Do-

kumenten-Uploads  gegeben.

Die Gesamtzahl seit dem Start

der ePA liegt bei 37 Millionen. ‘ ¢
Der Anteil derjenigen, die der

ePA widersprochen haben, istim

Vergleich weiterhin gering. Wie

der bundesweite Verband der

Krankenkassen, der GKV-Spit-

zenverband, dem RND mitteilte, -

liegt die Widerspruchsquote In der ePA sind sensible Gesundheitsdaten der Patientinnen und

weiterhin bei etwa fiinf Prozent.  Patienten gespeichert. Symbolfoto: Vitaly Gariev / Unsplash
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